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Benutzerzugriffs-
management fiir validierte

Anwendungen

Die Nutzung automatisierter computergestiitzter Anwendungen, die stren-

gen nationalen und internationalen gesetzlichen Auflagen unterliegen, ist

ein integraler Bestandteil des operativen Geschafts eines Unternehmens wie

Fresenius Kabi, die in der Pharma- und Medizintechnik-Branche tatig ist.

In einem mehrstufigen Projekt hat Fresenius Digital Technology begonnen,

die Zugriffsverwaltungsprozesse mehrerer solcher Anwendungen erfolgreich

in die eigene IT Service Management Plattform ServiceNow abzubilden.

Ausgangssituation

Als Konzern in den Medizin- und Pharma-
Branchen, verfiigt Fresenius Kabi {ber
eine breite Landschaft an eigenentwickel-
ten computerbasierten Anwendungen, die
sensible Daten verarbeiten, der Produkt-
qualitatssicherung dienen, oder gesetz-
lich streng regulierte Prozesse steuern und
dokumentieren; unter anderem beinhaltet
diese Landschaft auch diverse Dokument-
managementsysteme.

Dementsprechend unterliegen die Zugriffs-
verwaltungsprozesse fiir solche Applika-
tionen regqulatorischen  Anforderungen,
die unter dem Stichwort ,GxP Compliance”
zusammengefasst werden konnen. Um die
»GxP Compliance” sicherzustellen, werden
diese Prozesse einem sogenannten Validie-
rungsprozess unterzogen.

Bei vielen Anwendungen werden aktuell
Papierformulare fiir die Berechtigungsver-
gabe benutzt, oder Software-Tools, deren
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Kunde
Fresenius Digital Technology im
Auftrag der Fresenius Kabi AG

Uber den Kunden

Die weltweit tatige Fresenius Digital
Technology bietet mit rund 1.000
Mitarbeitern der gesamten Fresenius-
Gruppe effiziente IT-Losungen in den
Bereichen Gesundheitswesen und
Pharma.

Fresenius Kabi ist ein weltweit
tatiges Pharmaunternehmen, welches
auf lebensrettende Arzneimittel und
Technologien fiir Infusionen, Trans-
fusionen und klinische Erndhrung
spezialisiert ist.

HERAUSFORDERUNG

M Integration der ,GxP“-Anforde-
rungen in die agile Entwicklungs-
methodik, wo ,funktionierende
Software Vorrang vor umfassende
Dokumentation” hat.

B Konzeption eines geeigneten
Basisframeworks, das einerseits
ermoglicht, weitere Applikationen
ohne groReren Mehraufwand in
die Systemlandschaft einzubinden,
andererseits flexibel genug ist, um
applikationsspezifische Anforde-
rungen abzubilden.

W frithzeitige und umfassende Ab-
stimmung des Anforderungskata-
logs gemeinsam mit dem Kunden

W Einbinden der Test- und Doku-
mentationspflichten aus dem
Validierungsprozess in die agile
Vorgehensweise

m Verwendung von Workflows mit
eigenentwickelten konfigurierbaren
Komponenten, um die Teilprozesse
der Antragsgenehmigung und Be-
rechtigungsvergabe abzubilden

H Konzipieren von bedienungs-
freundlichen Datenmodellen
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Ausmusterung unmittelbar bevorsteht. Dies
erzeugt hohe Kosten, sorgt fiir langsame
Bearbeitungszeiten der Antrage, mit vielen
manuellen Tatigkeiten, und ist mit einem
erhdhten Supportaufwand verbunden.

Ziele des Projekts

Das Hauptziel des Projektes ist es, das Be-
nutzerzugriffsmanagement fiir eine Vielzahl
validierter Applikationen von Fresenius Kabi
in die IT Service Management Plattform von
Fresenius Digital Technology zu integrieren,
um Effizienzgewinne zu erzielen und den
Anwendern eine moderne Oberflache zur
Verwaltung Ihrer Zugriffsberechtgungen zu
bieten. Um die GxP Compliance der imple-
mentierten Losung nachzuweisen, miissen
die so abgebildeten Prozesse validiert wer-
den. Dabei miissen einige Anforderungen
beachtet werden:

W Formularbasierte Bestellung von Benut-
zerzugriffsrechten

W Verwaltung der gesamten Prozesskette,
inklusive Antragsgenehmigung und Be-
nutzerrechtevergabe

W Erstellen von Abrechnungsdaten, bei
kostenpflichtigen Anwendungen

M Audit-sichere Aufzeichnung von ,,GxP“-
relevanten Anderungen im System

M Bereitstellen von Validierungsdoku-
mentation, als Nachweis der Anforde-
rungskonformitat der implementierten
Funktionalitat

M toolgestiitzte Reporterstellung

M erleichterte Konfigurierbarkeit und
Pflege der Systemdaten von Seiten der
Applikationsverantwortlichen

Umsetzung des Projekts

Zundchst wurden die Anforderungen und die
praktische Realisierbarkeit mit den Projekt-
beteiligten in Workshops diskutiert, und ein
gemeinsames Vorgehen erarbeitet. Danach
wurden einzelne Arbeitspakete (sog. ,Sto-
ries”) identifiziert, die liber mehrere agile
Entwicklungszyklen (,,Sprints”) realisiert
wurden. Wesentliche Elemente der Umset-
zung sind unter anderem:

m Abbildung des erarbeiteten Datenmodells
in ServiceNow

W Erstellung der Formulare zur Berechti-
gungsverwaltung
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H Implementieren der automatisierten
Workflows, mit eigens konzipierten
konfigurierbaren Elementen fiir die Teil-
prozesse der Antragsgenehmigung und
Berechtigungsvergabe

M Einbinden eines auf die speziellen
Sicherheitsbediirfnisse angepassten
Frameworks zur Identitatsfeststellung
mittels elektronischer Signatur in das
Antragsgenehmigungsverfahren

Hm Implementieren einer Schnittstelle zur
Teilautomatisierung der Benutzerrechte-
vergabe

B Konfiguration von Benachrichtigungen

B Funktionale Anpassungen der Stan-
dard-Bestellprozesse zur Sicherung der
Datenintegritat

M Erstellen der fiir die Validierung benotig-
ten Dokumentation, sowie Durchfiihrung
von Teilen des validierten Testens

Mit dem Abschluss der zweiten Projekt-
phase in der ersten Halfte von 2022 wur-
den die Prozesse fiir zwei weitere Anwen-
dungen in Betrieb genommen, die zu den
bereits in der ersten Phase integrierten
vier Anwendungen dazukommen. Weitere
Phasen sind geplant oder in Umsetzung
und folgen dem Anfangs erarbeiteten
Template Konzept, das nun Schritt fiir
Schritt auf weitere Systeme ausgerollt
wird.




